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Politica de Protegdo de Dados Pessoais

Esta Politica de Protecdo de Dados Pessoais ("Politica") estabelece a forma como a
Unidade Local de Satde de Lishoa Ocidental (ULSLO), trata os dados pessoais que recolhe
no ambito da sua atividade. Solicitamos que leia atentamente esta informac3o.

Nos termos do Regulamento (UE) n.2 2016/679, do Parlamento Europeu e do Conselho,
de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados- RGPD), sio dados
pessoais quaisquer informagdes relativas a uma pessoa singular identificada ou
identificavel ("titular dos dados").

O Responsavel pelo Tratamento dos seus dados ¢ a Unidade Local de Satde de Lisboa
Ocidental. Em qualguer um dos hospitais ou unidades de satide que integram a ULSLO, a
entidade Responsével pelo Tratamento dos dados pessoais necessérios & prestacdo dos
respetivos servigos de salde € a ULSLO.

A ULSLO compromete-se a tratar os dados pessoais apenas para os fins para os quais
foram recolhidos, em conformidade com esta Politica e com o0 RGPD, respeitando sempre
os direitos e liberdades dos titulares dos dados.

A forma como Utlizamos e Comunicamos os seus Dados Pessoals

» Dados pessoais que recolhemos

» Finalidades para as quais tratamos os seus dados pessoais
= Fundamento legal parao tratamento

« 0Oseu consentimento

A seguranga dos seus dados pessos’s « Comunicagdo de dados a terceiros

Encarregada de ProtecSo de Dados P AT o Transferéncias internacionais de dados

Responsave] pela Seguranga ~STS & : * Decisdes automatizadas e criagiio de perfis

As Nossas Dbrigagles no tratamentodos seus dados pessoais

.

AlteragSes 3 Politica de Protsgo de pa no® RS
Dados Pessoais Ohiiea%
Les . 5529
para maisi 0 ifzag! icagiic dedades
Vplrl aii
Pode exercer determinados Direitos no que respeits so tratamento de dados
pessoais gue efetuamos
Direitode Acesso . . .
Direito de Retficagdo para masintormagtes acarc dos seus Diraitcs

Direito ao Apagamento

Direito d Limitacic do Tratamento
Direitode Portakiidade

Direito d= Oposi¢do

Direito de Retirar o Consentimento
Direito da Apresentar Reclamagdo
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Dados Pessoais que Recolhemos

Recolhemos diversos tipos de dados pessoais com o objetivo de |he prestar cuidados de
saude. Poderemos recolher os seus dados, bem como os dos seus representantes legais,
sempre que se desloca a uma consulta, realiza um exame ou recorre a qualquer servico
da ULSLO. Poderemos igualmente aceder a informagdo que disponibilizou noutras
unidades de salde publicas, através dos sistemas de informag&o partilhados do Ministério

da Saude.

As categorias de dados recolhidos incluem, entre outros:

Cat_egoria
Dados de Identificagdo
Dados de Contacto

Dados de Faturagdo
Informag&es sobre Marcacdes, Consultas e Exames
InformacGes sobre a Vida Privada

InformagGes sobre a Sua Salde (Categorias
Especiais de Dados)

Imagem

Hospital de Séo F

Tipos de Dados
Nome, sexo, data de nascimento, NIF, NISS,
ndmero de utente, niimero do CC

Morada, e-mail, nimero de telefone/telemdvel
Informagdo sobre o subsistema de salde e
isengdes

Data e Hora da marcacdo, especialidade do
médico, o exame a realizar/realizado, dados de
prescrigdo, entre outros

Médico de familia, contactos de emergéncia

Motivo da consulta/exame, antecedentes
pessoais (doengas de infancia, alergias,
medicacdo, doengas ativas ou inativas),
antecedentes familiares, exames clinicos,
diagndsticos, exames complementares de
diagndstico, informagdo sobre alta do paciente e
evolugdo, grupo sanguineo, dados genéticos,
prescricdo de medicamentos, regime especial de
comparticipagdo das receitas, profissional de
salde gue executou o exame, consulta ou outro
ato, informacdo sobre portabilidade de doenca
infectocontagiosa

Imagens captadas por sistemas de videovigilancia
para seguranga de pessoas e bens
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O fornecimento dos seus dados pessoais de identificagdo e de saude é um requisito
indispensavel para a prestagdo de cuidados de saude pela ULSLO. A recusa em fornecer
o0s dados necessarios poderd implicar a impossibilidade de agendamento de atos clinicos,
realizagdo de diagndsticos ou aplicagdo de tratamentos.

Finalidades para as quais Tratamos os seus Dados Pessoais

A ULSLO trata os seus dados para finalidades especificas, explicitas e legitimas,
nomeadamente:

Finalidade Descricdo
Utilizagdo dos seus dados para medicina
Prestacdo de Cuidados de Satide preventiva, diagndstico, tratamentos e gestdo dos

servigos de satude
Envio de informagdes sobre marcac¢des de
Comunicacdes consultas/exames ou alteragbes relevantes
através de carta, App MYULSLO, SMS ou e-mail
Tratamento de dados para faturagdo, auditoria,
Cumprimento de ObrigagGes Legais e Fins estudos estatisticos, gestdo de sistemas, agdo
Associados social, entre outros
A utilizagdo de dados pessoais serd feita, sempre
que possivel, com técnicas de anonimizagio e
Investigacdo Cientifica pseudonimizagdo, de forma a proteger a
identidade dos titulares e reduzir os riscos
associados ao tratamento. Estas medidas estio
em conformidade com o principio da minimizac3o
de dados, que estabelece que apenas os dados
estritamente necessarios para a finalidade
pretendida devem ser recolhidos e tratados.
Quando a anonimizagdo ou pseudonimizagdo n3o
for vidvel, o tratamento de dados serd efetuado
com base no consentimento explicito, livre,
informado e especifico do titular, garantindo total
transparéncia quanto as finalidades, meios e
duragdo do tratamento

Para melhorar a qualidade dos nossos servigos
Gestdo de SugestGes e Reclamagdes

Utilizagdo de videovigilancia para garantir a
Seguranca de Pessoas e Bens seguranca de pessoas e bens nas instalacbes
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Fundamento Legal para o Tratamento dos seus Dados Pessoais

A ULSLO trata os seus dados pessoais no estrito cumprimento da lei, com base nos
seguintes fundamentos de licitude:

Fundamento Descricao
O tratamento de dados de saude é necessario
para efeitos de medicina preventiva, diagndstico
médico e presta¢do de cuidados, fundamentando-
Prestagdo de Cuidados de Sadde se no Artigo 9.9, n.2 2, alinea h) do RGPD, e na
execug¢do do contrato de prestagdo de servigos de
salde, nos termos do Artigo 6.9, n.2 1, alinea b)
do RGPD
Para cumprir as obrigag@es juridicas a que a
ULSLO esta sujeita, como a gestdo de sistemas e
servicos de saude, o tratamento fundamenta-se
Cumprimento de ObrigacBes Legais no Artigo 6.2, n.2 1, alinea c) do RGPD e, no caso
de dados de salde, no Artigo 9.2, n.2 2, alinea i)
do RGPD (interesse publico no dominio da satde
publica)
Quando ndo for possivel realizar estudos com
dados anonimizados, o tratamento serd baseado
Investigagdo Cientifica/Ensaios Clinicos no seu consentimento explicito, livre, informado e
especifico, garantindo total transparéncia quanto
as finalidades, meios e duragio do tratamento
nos termos do Artigo 9.2, n.2 2, alinea a) do RGPD
e do Artigo 89.2 do RGPD

O tratamento dos dados é necessario para o
cumprimento de obrigacBes legais,
nomeadamente as previstas no regime do Livro
de Reclamacgdes (fundamento no art. 6.2, n.2 1, al.

SugestBes/Reclamagtes c) do RGPD), e para o exercicio de fungdes de
interesse publico, como a monitorizacdo e
methoria da qualidade dos servigos {com base no
art. 6.2,n.2 1, al. e) e art. 9.2 do RGPD)
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O seu Consentimento

Quando for necessario obter o seu consentimento para o tratamento dos seus dados
pessoais, este sera solicitado através de um formulério especifico, que apresentard de
forma individual e claramente distinta as diferentes finalidades a que os dados se

destinam.

Comunicacao dos seus Dados a Terceiros

A ULSLO poderd transmitir os seus dados a entidades terceiras quando tal for necessario
ou adequado, nomeadamente:

e Para dar cumprimento a obrigagBes legais ou ordens judiciais.

e Para responder a solicitagBes de autoridades publicas nos termos da lei.

e Em transferéncias inter-hospitalares para garantir a continuidade dos cuidados.

® A organismos como a Entidade Reguladora da Saude (ERS), a Administracdo
Central do Sistema de Saude {ACSS), os Servicos Partilhados do Ministério da
Saude (SPMS), ao INFARMED, aos Tribunais ou ao Ministério Piblico quando
devidamente notificada para tal fim ou quando necessério ao cumprimento de
obriga¢Bes legais, nos termos da legislacdo aplicavel.

* A entidades subcontratadas pela ULSLO, que atuardo em nome e por conta da
ULSLO, nos termos dos contratos celebrados.

Em caso de Transferéncias Internacionais dos seus Dados Pessoais

Caso a prestagdo de servigos pela ULSLO implique a transferéncia dos seus dados pessoais
para paises terceiros (fora da Unido Europeia ou do Espago Econémico Europeu), a ULSLO
assegurara que a mesma ocorre ao abrigo de uma das garantias adequadas previstas no
Capitulo V do RGPD, tais como uma decisdo de adequacio da Comiss3o Europeia, a
celebragdo de Clausulas Contratuais-Tipo, ou outras condig&es legalmente previstas. Se
tal ocorrer, ser-lhe-4 dado conhecimento.
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DecisOes Automatizadas e Criacdo de Perfis

As operag8es de tratamento de dados realizadas pela ULSLO poderdo incluir decisdes
automatizadas e criagdo e definigdo de perfis. Sempre que tal tratamento ocorra, os
titulares dos dados serdo informados no momento da recolha, incluindo a ldgica
subjacente a esse processo, bem como a sua importancia e consequéncias previstas. Os
titulares poderdo opor-se a esse tratamento a qualquer momento, sendo devidamente
esclarecidos sobre os efeitos da sua oposicdo. A ULSLO interromperé o tratamento em
causa, salvo se existirem motivos legitimos e imperiosos que se sobreponham aos
direitos, liberdades e interesses dos Utentes/Doentes.

Prazos de Conservacao de Dados

Em conformidade com o RGPD e com o artigo 21 da Lei n.2 58/2019, de 8 de agosto, a
ULSLO procede a conservagdo dos dados pessoais apenas durante o periodo necessario
para as finalidades para as quais foram recolhidos, incluindo o cumprimento de
obrigagOes legais, contratuais ou para a defesa dos direitos dos cidaddos/utentes.

Nos casos em que os dados pessoais sejam tratados para fins de investigacdo cientifica,
fins estatisticos ou para efeitos de interesse publico, a conservacdo podera ser prolongada
pelo tempo estritamente necessario para esses fins, garantindo-se sempre a aplicacdo de
medidas técnicas e organizativas adequadas que assegurem a protecdo,
confidencialidade e anonimizagao dos dados, quando possivel.

Decorrido o prazo aplicdvel, ou uma vez cessada a finalidade da recolha, os dados pessoais
sdo eliminados ou anonimizados, exceto quando a legislacdo aplicave! determine a sua
conservagdo por periodos superiores.

Aplicam-se ainda os seguintes prazos especificos:

Prescrigdo eletronica de medicamentos: Os dados sdo conservados conforme os prazos e
regras definidos na Portaria n? 224/2015, de 27 de julho, com as altera¢des da Portaria
n? 417/2015, de 4 de dezembro.

Faturagdo de servigos de saude: Os dados sdo conservados por um periodo de 10 anos.

Processos judiciais ou contraordenacionais: Os dados sdo conservados durante toda a
duragao do processo e por mais 6 meses apds o transito em julgado da decisdo final.
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A ULSLO compromete-se a rever regularmente os prazos de conservacdo, assegurando
que os dados ndo sdo mantidos por mais tempo do que o necessario e que s3o tratados
em conformidade com os principios da prote¢do de dados pessoais.

Os seus Direitos

Nos termos da legislacdo de protecdo de dados aplicavel, o titular pode, a qualquer
momento, exercer os seus direitos de acesso, retificagdo, eliminag3o, limitagdo,
portabilidade ou oposi¢do ao tratamento dos seus dados pessoais, dentro dos limites
legais.

Poderd exercer estes direitos através dos seguintes contactos:

» Correio eletrénico: dpo@ulslo.min-saude.pt;
» Morada: Unidade Local de Sadde de Lisboa Ocidental - A/C Encarregada de
Protecdo de Dados - Estrada do Forte do Alto do Duque, s/n, 1449-005 Lisboa

Direito Em que consiste
Confirmar se os seus dados s3o tratados e obter
Direito de Acesso uma copia dos mesmos.
Direito de Retificagdo Corrigir dados pessoais inexatos ou incompletos.

Solicitar a eliminag¢do dos seus dados, dentro dos
Direito ao Apagamento ("Direito a ser Esquecido”) limites legais.

Pedir a restri¢do do tratamento em determinadas
Direito a Limitacdo do Tratamento situagGes.

Receber os dados que forneceu num formato
Direito de Portabilidade estruturado e de leitura automatica.

Opor-se ao tratamento dos seus dados por
Direito de Oposicdo motivos relacionados com a sua situacdo

particular.

Retirar o seu consentimento a qualquer momento

Direito de Retirar o Consentimento para os tratamentos que se baseiem nesse
fundamento.
Apresentar uma queixa a autoridade de controlo,
Direito de Apresentar Reclamag3o a Comissdo Nacional de Protecdo de Dados

{CNPD), ou a outra autoridade competente.
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Pode também exercer estes direitos junto dos Gabinetes do Cidaddo dos nossos

hospitais, através dos seguintes e-mails: gabcidadaohem@ulslo.min-saude.pt,
gabcidadachsc@ulslo.min-saude.pt e gabcidadaohsfx@ulslo.min-saude.pt, ou

presencialmente nos respetivos Gabinetes do Cidad3o.

A Seguranca dos seus Dados Pessoais

A Unidade Local de Saude de Lisboa Ocidental (ULSLO) implementou mecanismos
adequados para garantir a confidencialidade e seguranca da sua informacdo pessoal,
especialmente no ambito da prestagdo de cuidados de saude. Este processo envolve
frequentemente a protegdo reforgada de dados pessoais sensiveis, tais como informacdes
de saude e genéticas, conforme exige o RGPD.

O acesso aos seus dados de saude esta restrito a médicos e outros profissionais de saide
diretamente envolvidos na prestagdo dos seus cuidados, os quais estdo vinculados por
obrigacao de sigilo profissional.

Para garantir esta protegdo, a ULSLO desenvolveu medidas técnicas e organizativas
adequadas, destinadas a prevenir o tratamento indevido ou ilegitimo, bem como a evitar
perdas acidentais ou destruicdo dos dados.

Estas medidas incluem:

v’ AgBes de sensibilizagdo e formagdo das equipas sobre as obrigacdes legais em
matéria de protecdo de dados;

v’ Sistemas de seguranca para garantir a integridade e confidencialidade da
informacao;

v" Procedimentos para prevenir acessos nh3o autorizados, perdas acidentais e

destruicdo de dados;

AvaliagBes de impacto sobre a protegdo de dados, sempre que aplicavel;

Mecanismos para assegurar a exatiddo e atualidade dos dados, sendo da

responsabilidade dos titulares a sua atualizac3o.

ANIAN
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Nota sobre Websites de Terceiros

Apesar das medidas de seguranga implementadas, o website da ULSLO pode conter
ligagBes para websites de terceiros, que seguem as suas proprias politicas de privacidade,
seguranga e cookies. Recomenda-se a leitura atenta dessas politicas, sendo que a ULSLO
ndo se responsabiliza pelos contetidos ou praticas dessas entidades externas.

Encarregada de Protecdo de Dados (EPD/DPO)

A ULSLO nomeou uma Encarregada de Prote¢do de Dados (EPD/DPO). Para qualquer
questdo relacionada com o tratamento dos seus dados pessoais, pode contacta-la através
de:

» Correio eletrénico: dpo@ulslo.min-saude.pt

» Morada: Unidade Local de Satde de Lisboa Ocidental, A/C Encarregada de
Protecdo de Dados, Estrada do Forte do Alto do Duque, s/n, 1449-005
Lisboa.

Responsavel pela Seguranca

A ULSLO designou um Responsavel pela Seguranga da Informac3o, cuja miss3o &
implementar e gerir as medidas de proteg3o, correcdo e prevencio, bem como
assegurar a resposta eficaz a incidentes de seguranca.

Fungdes e Responsabilidades Principais:
Gestdo de Seguranca e Risco:

® Monitorizar continuamente os sistemas para detetar vulnerabilidades e prevenir
incidentes de seguranga.

e Realizar avaliagdes periddicas de risco para identificar, classificar e priorizar
ameagas e vulnerabilidades, orientando a implementac3o de medidas de
seguranga eficazes.

® Gerir e monitorizar os riscos de seguranca, com base em critérios de
probabilidade e impacto, visando a sua mitigacdo.

Hospital de Sdo Francisco Xavier - Estrada do Forte do Alto do Duque, 1449-005 Lisboa - Telef.: 21 043 10 00 email: hsfxavier@uislo.min-saude.pt;
Hospital de Egas Moniz - Rua da Junqueira, 126, 1349-019 Lisboa - Telef.: 21 043 10 00-email: hem@ulslo.min-saude.pt;
Hospital de Santa Cruz - Rua Prof. Dr. Reinaldo dos Santos, 2790-134 Carnaxide - Telef.: 21 043 10 00 email: hscruz@ulslo.min-saude.pt.
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e Manter um processo continuo de identificagdo de ameagas (internas e externas,
intencionais ou ndo), incluindo falhas de sistema, fendmenos naturais, erro
humano, ataques maliciosos e falhas de fornecedores.

Gestdo de Incidentes:

e Geririncidentes de seguranga de forma expedita, implementando as fases de
detec¢do, contencdo, erradicagdo e recuperacao.

¢ Documentar todos os incidentes de seguranga e manter um registo atualizado
das agdes de mitigagdo e resolugdo implementadas.

e Prestar colaboragao técnica a Encarregada de Protecdo de Dados (EPD/DPO) na
analise de incidentes para a qualificagdo de violagGes de dados pessoais e na
avaliagdo dos seus impactos.

Conformidade e Reporte:

e Assegurar a conformidade com as politicas internas de seguranga, o
Regulamento Geral sobre a Protecao de Dados (RGPD) e a Lei n.2 58/2019.
e Garantir que os requisitos de seguranga das redes e sistemas de informagdo
estdo em conformidade com o enquadramento legal e normativo aplicavel,
nomeadamente:
» Legislagdo nacional e da Unido Europeia relevante.
¥" Quadro Nacional de Referéncia de Ciberseguranca (QNRC) do Centro
Nacional de Ciberseguranca (CNCS).

v Resolugdo do Conselho de Ministros n.2 41/2018.

¥v" Normas, certificacBes e guidelines de referéncia (ex.: ISO/IEC 27001, ISO/IEC
27701, ISO/IEC 29134).

e Coordenar a notificagdo de incidentes que afetem a seguranca das redes e dos
sistemas de informacdo as autoridades competentes (ex: CNCS, Ministério
Publico, ANEPC, ANACOM, CNPDJ}, nos termos das disposicdes legais aplicaveis.

e Elaborar o relatério anual de seguranca a submeter ao CNCS.

Medidas Técnicas e Organizativas:

e Definir e implementar as medidas técnicas e organizativas adequadas,
considerando:
v As condigBes normais de funcionamento e os cendrios extraordinérios (ex:
incidentes graves, catastrofes, estados de emergéncia).

Hospital de Sdo Francisco Xavier - Estrada do Forte do Alto do Duque, 1449-005 Lisboa - Telef.: 21 043 10 00 email: hsfxavier@uislo.min-saude.pt;
Hospital de Egas Moniz - Rua da Junqueira, 126, 1349-019 Lisboa - Telef.: 21 043 10 00-email: hem@ulslo.min-saude.pt;
Hospital de Santa Cruz - Rua Prof. Dr. Reinaldo dos Santos, 2790-134 Carnaxide - Telef.: 21 043 10 00 email: hscruz@uilslo.min-saude.pt.
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v" A grave ameaga a seguranga interna e o planeamento civil de emergéncia.

e Realizar andlises e auditorias periddicas aos sistemas de informac3o, politicas e
controlos de seguranga.

e Implementar e gerir controlos relativos a acessos, confidencialidade, integridade,
disponibilidade e resiliéncia da informacéo.

¢ Desenvolver, implementar e testar os Planos de Continuidade de Negécio e de
Recuperagdo de Desastres.

Formacao e Sensibilizagao:

e Promover a capacitacao e sensibilizacdo continua dos colaboradores em matéria
de seguranga da informacgdo e protec¢do de dados.

» Contacto: rsi@ulslo.min-saude.pt

Glossario

Encarregada de Protecdo de Dados (também designada por DPO- Data Protection Officer):
Profissional responsdvel por assegurar que a organizacdo cumpre o RGPD e demais
legislagBes aplicaveis em matéria de prote¢do de dados pessoais.

Responsavel pelo Tratamento: A entidade que define as finalidades e os meios de
tratamento dos dados pessoais (neste caso, a ULSLO).

Subcontratante: Uma entidade externa que trata dados pessoais em nome e por conta do
Responsavel pelo Tratamento.

Titular dos Dados: A pessoa singular a quem os dados pessoais dizem respeito (o
utente/doente).

Pseudonimizagdo: Uma técnica de seguranca que substitui os identificadores diretos
{como o nome ou o nimero de utente) por um pseuddnimo, dificultando a identificacdo
do titular dos dados sem informacéo adicional.

lospital de Sao Francisco Xavier - Estrada do Forte do Aito do Duque, 1449-005 Lisboa - Telef.: 21 043 10 00 email: hsfxavier@ulslo.min-saude.pt;
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Responsavel pela Seguranga: Pessoa ou entidade dentro da organizacido que detém a
responsabilidade pela seguranca da informagdo, incluindo a implementagdo de medidas
para prevenir e responder a incidentes de seguranca

AlteragGes a Politica

Esta Politica poderd ser atualizada a qualquer momento. Qualquer alteracio serd
disponibilizada no nosso website e nas instalagdes da ULSLO. Se as alteracdes forem
substanciais, sera notificado através dos dados de contacto que nos forneceu.

Hospital de Sao Francisco Xavier - Estrada do Forte do Alto do Duque, 1449-005 Lisboa - Telef.: 21 043 10 00 email: hsfxavier@ulslo.min-saude.pt;
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